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BitLocker-Installationsanleitung

Das Aktivieren der Festplattenverschliisselung mit BitLocker unter Windows ist einfacher als es
klingt. Doch fiir Nutzer von Windows Home ist es mit 145 € nicht ganz billig. Getestet habe ich
BitLocker unter Windows 10 und 11, es funktioniert aber auch unter Windows 8. Allerdings
werden fur Windows 8 seit Januar 2023 keine aktuellen Sicherheitsupdates mehr ausgeliefert, so
dass es (oder eine noch altere Windows-Version) sich auf einem Praxisrechner verbietet.

Ratsam ist zunachst, alle Daten vom Computer auf einer (mdglichst mit dem Verfahren AES-256
verschlisselten) externen Festplatte, SD-Karte oder einem USB-Stick zu sichern. Bei der
Installation von Windows Pro und BitLocker geht selten etwas schief. Falls doch, sind dann aber
keine Daten verloren. Um herauszufinden, welche Edition von Windows auf dem Rechner lauft,
klickt man auf Windows-Symbol => Einstellungen (das Zahnrad-Symbol) => System => Info
(dafiir ganz nach unten scrollen) oder man klickt im Windows-Explorer mit der rechten
Maustaste auf »Dieser PC« und anschlieBend mit der linken Maustaste auf »Eigenschaften«. Die
Windows-Edition findet man auch, indem man die Windows-Logo-Taste + Pause (neben F12)
driickt oder indem man die Windows-Logo-Taste + r driickt und dann msinfo32 6ffnet.

Sollte dort »Windows Home« stehen, muss als Voraussetzung fiir den Einsatz von BitLocker
zunachst das kostenpflichtige Upgrade auf Windows Pro durchgefiihrt werden. Dazu muss der
Computer mit dem  Internet

verbunden sein. In Windows 10 PA—

wahlt man Windows-Symbol =>

i @ Startseite Akti\/ierung
Einstellungen => Update und — .
Sicherheit => Aktivierung => Store o Windows
) .. pdate und Sicherheit ition Windows 10 Home
aufrufen. In Windows 11 wahlt man o o

Windows-Symbol => Einstellungen 2 Windows Update
=> System => Aktivierung =>

Weitere Informationen

I

Ubermittlungsoptimierung

Windows-Edition aktualisieren => ¥ Windows-Sicherheit Windows-Edition aktualisieren
Store O-f:fnen . T Sicherung Mithilfe der Features im Upgrade auf Windows 10 Pro kénnen Sie
Verbindungen mit Unternehmensnetzwerken herstellen, von einem
PC auf einen anderen zugreifen, Daten verschliisseln und vieles
&2 Problembehandlung mehr.
Dort kI Ith man a Uf d e SCha ItﬂaChe & Wiederherstellung Wechseln Sie zum Store, um das Upgrade zu erwerben, oder geben
» Kaufen« bZW. »Abrufen fur Sie einen Product Key ein.
I @  Axtivierung
145,00 €« und muss sich zundchst in Y store aufnufen
/A Mein Gerat suchen

ein bestehendes Microsoft-Konto ein- ] @, Product Key andern
. . Fir Entwickler

loggen oder ein neues Microsoft-

Konto erstellen. Darin kann zwischen

& Windows-Insider-Programm
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verschiedenen Zahlungsmethoden gewahlt werden: Kreditkarte, PayPal®, Sofortiiberweisung?
oder Giropay®. Hatte man schon zuvor im Microsoft-Konto eine Zahlungsmethode eingerichtet,
wird sie automatisch mit dem Kaufpreis belastet. Ich habe einmal PayPal und einmal Giropay
getestet. Dabei habe ich keine Probleme gefunden auBer jenem, dass PayPal neben Microsoft
dann schon die zweite Firma ist, die diese Zahlung in den USA verarbeitet.

Nach erfolgtem Kauf klickt man im Microsoft Store auf »Installieren« und bejaht die fiirsorgliche
Riickfrage, ob man tatsachlich von allen Dateien Sicherungskopien gemacht hat. Die Installation
von Windows Pro dauert wenige Augenblicke. Nach einem Neustart meldet Windows:
»Erfolgreich! Das war schon alles. Der PC kann jetzt verwendet werden.«

BitLocker einrichten

Externe Datentrager kénnen Sie auch dann mit BitLocker verschliisseln, wenn die Verschliisse-
lung der internen Festplatte des Computers nicht eingerichtet ist (und umgekehrt). BitLocker hat
jedoch nur die 128-Bit-Verschliisselung voreingestellt. Deshalb ist es ratsam, in jedem Fall zuerst
BitLocker einzurichten. Sollten Sie beim Verschliisseln eines externen Datentragers die folgende
Nachfrage erhalten, ist BitLocker noch nicht vollsténdig eingerichtet:

& 8 BitLocker Laufwerkverschliisselung (D:)

Zu verwendenden Verschlisselungsmodus auswahlen

Mit Windows 10 (Versien 1511) wird ein neuer Datentrager-Verschlasselungsmodus (KT5-AES) eingefihrt,
Dieser Modus unterstitzt zusétzliche Integritat, ist mit dlteren Windows-Versicnen aber nicht korpatibel,

Bei einem Wechseldatentrager, den Sie mit einer dlteren Windows-Version verwenden machten, sollten Sie
den kempatiblen Modus wihlen,

Bei einem Festplattenlaufwerk oder einem Laufwerk, das nur mit Geraten eingesetst wird, auf denen

Windews 10 (Version 1511) eder héher ausgefihrt wird, sollten Sie den neuen Verschlisselungsmedus
wahlen,

(®) Neuer Verschliisselungsmodus (am besten fir Festplattenlaufwerke auf diesem Gerdt geeignet)

(C) Kempatibler Modus (am besten fir Laufwerke geeignet, die von diesem Gerit entfernt werden kdnnen)

Abbrechen

Vor der Einrichtung von BitLocker stellen sich mehrere Glaubens- und Geschmacksfragen. Die
erste Frage ist jene fir oder wider den in den meisten aktuellen Rechnern verbauten TPM-Chip*
(Trusted Platform Module). Auch ohne eingebautes TPM lasst sich BitLocker verwenden.
Umgekehrt habe ich leider keine Methode gefunden, wie bei einem funktionierenden TPM
BitLocker davon abgehalten werden kann, es zu benutzen. Entsprechende Kenntnisse oder
entsprechenden Mut vorausgesetzt, kénnen Sie jedoch versuchen, das TPM im BIOS Ihres Com-
puters zu deaktivieren. Dazu miissen Sie direkt nach dem Start des Rechners und noch bevor

https://de.wikipedia.org/wiki/PayPal
2 https://de.wikipedia.org/wiki/Sofort%C3%BCberweisung
https://de.wikipedia.org/wiki/Giropay
https://de.wikipedia.org/wiki/Trusted_Platform_Module
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Windows hochfahrt, entweder die Taste F2 oder die Taste F10 gedriickt halten. Dann 6ffnen sich
die BIOS-Entstellungen, wo das TPM meist unter dem Punkt »Security« verzeichnet ist.

Fir die Verwendung des TPM spricht, dass mit diesem Chip die Festplatte nur dann wieder
entschliisselt werden kann, wenn die Hardware des Rechners unverandert ist. Wirde man eine
Kopie aller mit BitLocker verschliisselten Daten auf einem anderen Rechner anlegen, um dort die
Verschlisselung zu brechen, lieBe der TPM-Chip den Versuch scheitern. Gegen den TPM-Chip
spricht, dass dessen Manipulation durch die NSA oder andere staatliche Stellen nicht
auszuschlieBen ist. Diese kdnnten dann selbst die Festplatte entschlisseln oder deren
Entschlisselung durch den Besitzer verhindern. Ist das TPM defekt, besteht das Risiko, dass der
Computer nicht mehr startet. Die Hersteller der freien Verschliisselungssoftware VeraCrypt
kritisieren das TPM als »vollig iberfliissig«®.

Ob der Rechner (ber ein TPM verfligt, finden Sie heraus, indem Sie in einem Benutzerkonto mit
Administratorrechten die Windows-Logo-Taste + r driicken und tpm.msc 6ffnen. Dort steht unter
»Status«, ob das TPM vorhanden und einsatzbereit ist.

Nicht zu empfehlen ist die Authentifizierung von BitLocker allein Uber das TPM, weil einige
Angriffe auf die verschlisselten Daten dann trotzdem mdglich wédren. So lautet die zweite
Entscheidung, was entweder als alleinige Authentifizierung ohne TPM oder als zweiter
Authentifizierungsfaktor zusatzlich zum TPM-Chip gewahlt werden soll: Passwort oder
Schlisseldatei?

Vor- und zugleich Nachteil des Passwortes ist, dass es nicht aufgeschrieben werden muss. Was
man im Gedachtnis hat, kann zwar nicht ausgespdht, wohl aber vergessen werden. Das Passwort
ist weniger komplex als die Schliisseldatei und deshalb leichter durch Probieren zu finden. Bei
jedem Start des Rechners muss es eingegeben werden. Wie ein Hacker beim Durchprobieren
von BitLocker-Passwortern vorgeht, zeigt dieses Video®.

Vor- und zugleich Nachteil der Schlisseldatei ist deren Lange. Um sich diese Information zu
merken, misste man ein Gedachtniskiinstler sein. Deshalb wird die Schllisseldatei auf einem
USB-Stick oder einer SD-Karte abgelegt. Diese externen Speicher dirfen jeweils beliebige
weitere, von BitLocker unabhdngige Daten enthalten. Bei jedem Einschalten muss der
Datentrager mit der Schlisseldatei mit dem Rechner verbunden sein. Bis zum nachsten
Einschalten kann man ihn dann wieder entfernen.

Eine Entscheidungshilfe zu der Frage TPM-Chip, Passwort und/oder Schliisseldatei bietet dieser
Artikel” (auf Englisch). Microsoft empfiehlt die Kombination aus TPM-Chip und Passwort. Ich
bevorzuge die Schliisseldatei auf USB-Stick, gezwungenermaBen mit TPM, das sich auf meinen
Computern bisher nicht abschalten lieB.

Vor dem Einrichten von BitLocker kann eine dritte Entscheidung getroffen werden. Die
Verschliisselungsstarke von BitLocker ist auf 128 Bit voreingestellt. Sie kann problemlos auf 256
Bit erhoht werden, ohne dass es die Schnelligkeit des Rechners merklich bremst.

Um die Installation durchzufiihren, miissen wir Windows mitteilen, wie wir uns hinsichtlich TPM-
Chip, Passwort oder Schlisseldatei und Verschllisselungsstérke entschieden haben. Das

> https://en.wikipedia.org/wiki/Trusted_Platform_Module#Reception

6

https://www.youtube.com/watch?v=gue6suh7ZIM

7 https://docs.microsoft.com/en-us/previous-versions/windows/it-pro/windows-7/ee706531(v=ws.10)
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geschieht in den sogenannten Gruppenrichtlinien. Um dorthin zu gelangen, driickt man die
Windows-Logo-Taste + r, 6ffnet gpedit.msc und klickt sich durch bis zum Unterordner Richtlinien
fur Lokaler Computer => Computerkonfiguration => Administrative Vorlagen => Windows-
Komponenten => BitLocker-Laufwerkverschliisselung. (Bitte nicht nach unten in die Benutzer-
konfiguration verrutschen, wo es auch Administrative Vorlagen gibt.)

& Verschlasselungsmethode und Verschlusselungsstarke fir Laufwerk auswahlen (Windows 10 [Ver... o x
Verschlisselungsmethode und Verschlisselungsstarke fiir Laufwerk auswahlen (Windows 10 [Versicn 1511] und haher)
Datei  Aktion Ansicht 7 Vorherige Einstellung | Nachste Einstellung
e nE 2 EE T
O Nicht konfiguriert  Kemmentar:
| App-Laufzeit ~
| Arbeitsordner ® Aktiviert
Audiorecorder ve Status
S Aufoabenol Very (O Deaktiviert
ufgabenplanun -
| furgebenpanung Laex Unterstiitzt auf:  ['jin destens Windows Server 2016, Windows 10
| Benutzerschnittstelle fur Anmeldeinf || [Ver
| Bereitstellung von App-Paketen
| Biometrie RicH ] n (Windows Server 200, Nicht kenfiguriert
v ] Bitlocker Laufwerkverschlisselung || Oproses (i Nicht konfiguriert
| Betriebssystemlaufwerke W indows Server 2008 un...  Nicht konfiguriert
| Festplattenlaufwerke win]| verschiasselungsmethode far i dieser Richlinjeneinstelung konnen Sie den von der . Nicht konfiguriert
Betriebssystemlaufwerke auswahlen: L ocker- rwendeten " ;
| Wechseldatentrger nieossystemlautwerke auswahlen und die Verschiisselungsstarke konfiguricren. Diese Windows Server 2012, ... Nicht kenfiguriert
| Cloudinhalt EAES XTS-AES 256-Bit - Richtlinieneinstellung wird bei Aktivierung von BitLocker [Version 1511] und hé... Aktiviert
| Datei-Explorer k__‘t angewendet. Das Andern der Verschlasselungsmethode hat keine | jcta, Windows Server 20..  Nicht konfiguriert
© Dateiversionsverlauf O e nethode fir Festplattenlaufwerke uswirkung, wenn das Laufwerk bereits verschlsselt ist oder die
Lau hlen: Verschliisselung gerade stattfindet Nicht konfiguriert
3 Bati:sa;nmlumgMund Vorabversioner || || auswahlen: 99 : Nicht konfiguriert
| Desktopfenster-Manager Vers | xTs-AES 256-Bit ~ Wenn Sie diese Richtlinieneinstellung aktivieren, konnen Sie Nicht kenfiguriert
| Desktopgadgets o cinen Verschlisselungsalgarithmus und sine
| DigitalschlieBfach A';t fersc| methode fir Wechs werke Verschlisselungsstirke fir Schiissel auswahlen, die individuell
| Einstellungen synchronisieren 1| auswahlen: fur Festplatten-, Betriebssystem- und Wechsellaufwerke
Ereignisanzeige 3"9 verwendet werden. Fir Festplatten- und Betriebssystemlaufwerke
© Eregnicorotokalidienst || XTS-AES 256-Bit i empfehlen wir die Verwendung des XTS-AES-Algorithmus, und o)
< - ErEanisp N \P"‘ fr Wechsellaufwerke sollten Sie AES-CBC 123-Bit oder AES-CBC
Em 256-Bit verwenden, wenn das Laufwerk mit anderen Geraten
10 Einstellung(en) ohne Windows 10 (Version 1511) eingesetzt wird.
v

Im Unterordner BitLocker-Laufwerkverschliisselung angekommen, stehen auf der rechten Seite
mehrere Eintrdge mit dem Namen »Verschliisselungsmethode und Verschliisselungsstarke fiir
Laufwerk auswahlen«. Der passende Eintrag ist der fir Windows-Version 1511 und héher. Ist
man sich nicht sicher, kdnnen auch alle Eintrdge bearbeitet werden. Nach Doppelklick auf den
Eintrag muss die Option »Aktiviert« und darunter die gewiinschte Kombination aus
Verschlisselungsmethode und Verschliisselungsstarke gewahlt werden, beispielsweise XTS-AES
256-Bit. Mdchten Sie mit BitLocker verschliisselte externe Datentrdger noch unter Windows 8
benutzen, wahlen Sie bei »Verschliisselungsmethode flir Wechsellaufwerke auswahlen« AES-CBC
256-Bit, sonst wahlen Sie auch hier XTS-AES 256-Bit.

Zurick auf der linken Seite wahlt man den Unterordner »Betriebssystemlaufwerke« und
doppelklickt auf der rechten Seite auf den Eintrag »Zusatzliche Authentifizierung beim Start
anfordern«. Auch hier muss wieder die Option »Aktiviert« gewahlt werden. Verfiigt der
Computer Uber keinen TPM-Chip, muss das Hakchen bei »BitLocker ohne kompatibles TPM
zulassen« gesetzt sein. Andererseits hindert das Setzen dieses Hakchens BitLocker nicht an der
Benutzung eines vorhandenen TPM.
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A Zusstzliche Authentifizierung beim Start anfordern O x

E} Zusatzliche Authentifizierung beim Start anfordern e Nachste Einstellung

Datei  Aktion Ansicht 7 O Nicht konfiguriert o TS
| = B 5| © e
~ ] Windows-Kempenen| (7 Deaktiviert
| ActiveX-Installerd Unterstitzt auf [ ppindestens Windows Server 2008 R2 oder Windows 7 Status A
| Anwendungskom )
| App-Datenschutz t konfiguriert
App-Laufzeit it konfiguriert
. Opticnen: Hilfe:
| Arbeitsordner - Aktrviert
| Audiorecorder i (hierfor is) [Mit dieser Richt! tellung konnen Sie konf b | [ Lonfauet
7 Aufgabenplanung B.lthckerchme kcm[:at\l:lesTPI\-'l zulassen Ihlelfurls It dieser RIChtiinieneinsteliung konnen sie kontigurieren, o t konfiguriert
ein Kennwort cder ein USB-Flashlaufwerk mit BitLocker bei jedem Computerstart eine zusitzliche X
| Benutzerschnittstg Systemstartschlissel erforderlich) Authentifizierung erfordert und ob Sie BitLocker mit oder chne t konfiguriert
| Bereitstellung von 4 TPM (Trusted Platform Module) verwenden. Diese it konfiguriert
7| Biometrie Einstellungen fir Computer mit einem TPM: Richtlinieneinstellung wird bei Aktivierung von BitLocker t konfiguriert
BitLocker-Laufw angewendet. X
v ;c _Erb = TPM-Start kenfigurieren: | TPM nicht zulassen j Confiquriert
el [(Eetnelssystoy . Hinweis: Beim Start kann nur eine der zusétzlichen t konfiguriert
| Festplattenlaud| TRIM-Systemstart-PIN konfigurieren: Authentifizierungsoptionen erforderlich sein, da andernfalls ein t konfiguriert
| Wechseldatenf X X Richtlinienfehler auftritt. konfi
Cloudinhalt Systemstart-PIN bei TPM nicht zulassen ~ f konfiguriert
- : . Falls Sie BitLocker auf einem Computer chne TPM verwenden it konfiguriert
Datei-Explorer Systemstartschliiss : P "
- X P TPM-Systemstartschliissel konfigurieren: machten, aktivieren Sie das Kontrollkdstchen "BitLecker ochne it konfiguriert
|| Dateiversicnsverla k ibl n . =
Systemstartschliissel bei TPM zulassen — ompatibles TPM zulassen”. In diesem Modus ist fir den Start t konfiguriert
| Datensammlung entweder ein Kennwort eder ein USB-Laufwerk erforderlich. Bei s
D . - X it konfiguriert
| Desktopfenster-M|| Tp1i.Systemstartschliissel und -PIN konfigurieren: Verwendung eines Systemstartschlissels werden die
| Desktopgadgets Schlasselinformationen, die zum Verschlisseln des Laufwerks t konfiguriert v
DigitalschlieBfach Systemstartschlissel und PIM bei TPM nicht zulassen verwendet werden, auf dem USB-Laufwerk gespeichert, wodurch Rlonfinwia: +
x . . ein USB-Stick entsteht, Wenn der USB-Stick eingesteckt wird, v
< wird der Zugriff auf das Laufwerk authentifiziert, und es kann auf
« > | | das Laufwerk zugegriffen werden, Wenn der USB-Stick verloren |,

19 Einstellung(en)

Abbrechen Ubernehmen

Die nachfolgenden Einstellungen zu Passwort (PIN) und Schlisseldatei konnen entsprechend den
eigenen Wiinschen gesetzt werden. Dieses Fenster kann jetzt wieder geschlossen werden.

BitLocker auf interner Festplatte aktivieren

Es geht weiter im Windows-Explorer, wo man mit der rechten Maustaste auf das Betriebssystem-
Laufwerk (meist C:) Kklickt, »BitLocker aktivieren« wahlt und die Laufwerksverschliisselung
startet. Will man den Systemstartschliissel auf USB-Stick oder SD-Karte nutzen, sollte der
externe Datentrager jetzt schon angeschlossen sein.

~ Gerate und Laufwerke (2)
Acer ()

== - Offnen
oy 426 GB frei vg In neuem Fenster &ffnen

An Schnellzugriff anheften
G BitLocker aktivieren

Hat man sich fiir das Anlegen eines Systemstartschliissels entschieden, fragt Windows, auf
welchem USB-Laufwerk er gespeichert werden soll. AnschlieBend bittet Sie Windows, einen
Wiederherstellungsschliissel zu sichern. Tun Sie das am besten sowohl als Datei auf einem
externen Laufwerk als auch als Ausdruck auf Papier.

Wahrend der Systemstartschliissel ein 256-Bit AES-Schliissel ist, handelt es sich beim
Wiederherstellungsschliissel um eine 48-stellige Dezimalzahl. Der Taschenrechner verrat uns,
dass der Logarithmus zur Basis 2 von 104 = 159,4 ist. Selbst wenn wir das aufrunden, hat der
Wiederherstellungsschliissel also nur einen Informationsgehalt von 160 Bit. Wer sich flir den Fall,
dass alle Kopien des Systemstartschliissels verloren gehen, auf regelmaBige Sicherungskopien
der Daten verlassen mdchte, kann den Wiederherstellungsschliissel wieder I6schen. Mehr dazu
spater.
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Dass dieselben Daten parallel mit mehreren Schllisseln oder Kennwdrtern verschlisselt zu sein
scheinen, funktioniert deshalb, weil der eigentliche 256-Bit AES-Schllssel fiir die Daten dem
Benutzer gegeniiber gar nicht auftaucht. Statt dessen wird dieser Schlissel einmal mit dem
Systemstartschliissel verschliisselt, ein andermal mit dem Kennwort verschlisselt und einmal mit
dem Wiederherstellungsschliissel verschliisselt jeweils auf dem Datentrager abgelegt.

Nun wahlen Sie bitte noch »Gesamtes Laufwerk verschliisseln«. So kénnen Sie nicht in die
Gefahr geraten, dass sich auf den unverschliisselten Teilen des Datentragers vielleicht doch noch
alte Daten befinden, die fiir einen Angreifer lesbar bleiben. SchlieBlich wahlen Sie noch die
BitLocker-Systemiiberpriifung aus. AnschlieBend fordert Windows Sie zum Neustart des
Computers auf.

« f(kv BitLocker-Laufwerkverschlisselung (C:)

Méchten Sie das Laufwerk jetzt verschlisseln?
Je nach GréBe des Laufwerks dauert der Verschlisselungsvergang unter Umstinden eine Weile,

Sie konnen Ihre Arbeit fortsetzen, wahrend das Laufwerk verschlusselt wird. Die Leistung des Computers
kann jedoch eingeschrankt sein.

BitLocker-Systemiberprafung ausfahren

Die Systemuberprafung stellt sicher, dass BitLocker die Wiederherstellungs- und
Verschlusselungsschliissel richtig lesen kann, bevor das Laufwerk verschlusselt wird.

Der Computer wird von BitLocker vor der Verschlisselung neu gestartet,

Hinweis: Diese Prfung kann einige Zeit dauer, wird jedoch empfahlen, um sicherzustellen, dass die
ausgewahlte Methode zum Entsperren ohne Wiederherstellungsschlissel funktioniert.

Abbrechen

Nach dem Neustart bemerkt man zundchst nichts und man konnte meinen, die
Laufwerksverschliisselung habe nicht funktioniert. Gewissheit verschaffen kann man sich, indem
man mit Strg + Alt + Entf den Taskmanager startet. Dort muss man auf Mehr Details =>
Leistung klicken um zu sehen, dass Windows tatsachlich mit dem zu verschlisselnden
Datentrager arbeitet.

jonen  Ansicht

g App-Verlauf Autostart Benutzer Details Dienste

o :
o Datentrager 0 (C:) KINGSTON
El Arbeitsspeicher
2,9/7,9 GB (37%)
7| Datentréiger 0 (C)
RS
L 56%

Datentréger 1 (E)
Wech: m

1% Task-Manager - m] x

0%

GPU O
Intel(R) UHD Grap.
A 0%

AltiveZeit  Durchschnittiche Antwortzei
O Mehr Details Task beenden 56%  12,8ms

l75,5 MB/s 548 MB/s

Weniger Details | (§) Ressourcenmonitor cffnen

Je nach GroBe des Laufwerks dauert der Verschliisselungsvorgang zwischen wenigen Minuten
und einer Stunde. Sie kdnnen derweil mit dem Computer weiter arbeiten.
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Von der Datei mit dem Systemstart-
schlissel sollte man sich mehrere Siche-
rungskopien anfertigen und sie gut ver-
wahren. Sucht man die Schliisseldatei auf
dem USB-Stick (oder der SD-Karte), sieht e e At 0 B, Dt ade
man zunachst nichts, da sie als System- .Symhole”)fir alle Ordner dieses Typs (bemehmen.
datei gekennzeichnet ist und Systemda-

teien von Windows normalerweise nicht
angezeigt werden. Das lasst sich andern,

Ordneroptionen >

Aligemein  Ansicht  Suchen

Far Ordner Ubemehmen Ordner zuricksetzen

Erweiterte Einstellungen:

indem man im Windows-Explorer auf Datei
=> Optionen => Ansicht geht und das
Hakchen bei »Geschiitzte Systemdateien
ausblenden (empfohlen)« entfernt. In der-
selben Liste weiter unten muss auBerdem

[] Kontrollkdstchen zur Auswahl von Elementen verwenden A
Laufwerkbuchstaben anzeigen

Leere Laufwerke ausblenden

] Ordnerdensterin einem sigenen Prozess starten
Popupinformationen fir Elemente in Ordnem und auf dem [
Statusleiste anzeigen

[] Verschliissette oder komprimiete NTFS-Datsien in anderer

Versteckte Dateien und Ordner
(O Ausgeblendete Dateien, Ordner oder Laufwerke nicht z
(® Ausgeblendete Dateien, Ordner und Laufwerke anzeigr
[] Vollstandigen Ffad in der Titelleiste anzeigen b
< >

»Ausgeblendete Dateien, Ordner und Lauf-
werke anzeigen« markiert werden. Jetzt
wird im Windows-Explorer die Schliissel-
datei mit angezeigt, deren Name auf *.BEK
(fir BitLocker Encryption Key) endet. Nicht
passieren darf es, dass USB-Stick bzw. SD-

Karte und damit die Schliisseldatei gemein-
sam mit dem verschliisselten Rechner in
die Hande Unbefugter geraten.

Standardwerte

Abbrechen bemehmen

BitLocker auf externem Datentrager aktivieren

Um einen externen Datentrdger mit BitLocker zu verschlisseln, beginnt man wieder im
Windows-Explorer und klickt mit der rechten Maustaste auf das zu verschliisselnde Laufwerk.

USB-STICK (D) Gffnen

Ty 571 GB frei von 57.2 GB In neuem Fenster &ffnen
An Schnellzugriff anheften
BitLocker aktivieren

Automatische Wiedergabe offnen...

AnschlieBend muss ein sehr sicheres Passwort gewahlt werden. Geriete der Datentrager (oder
eine Kopie der darauf befindlichen Daten) in die Hande eines Angreifers, hat dieser alle Zeit der
Welt, um mdgliche Passworter durchzuprobieren. Es ist nicht tibertrieben, ein Passwort mit einer
zufdlligen Kombination von Kleinbuchstaben, GroBbuchstaben, Ziffern und Sonderzeichen zu
erfinden und es 40 bis 50 Zeichen lang zu machen. Das entspricht dann ungefdhr dem
Informationsgehalt eines 256-Bit Schliissels.

Dann sichern Sie bitte den Wiederherstellungsschliissel, wahlen »Gesamtes Laufwerk
verschlisseln« und warten, bis die Verschliisselung abgeschlossen ist.

Zum Erzeugen und Speichern des Passwortes empfehle ich einen Passwortmanager, z.B.
KeePassXC®. Von dort kann das Passwort in die Zwischenablage kopiert und in BitLocker
eingefiigt werden. In umgekehrter Richtung koénnen Sie den Wiederherstellungsschliissel

8

https://keepassxc.org
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(besonders den fiir die interne Festplatte) mit in den Passwortmanager eintragen, damit er nicht
als einzelne Textdatei oder auf einem Blatt Papier verloren geht.

BitLocker-Laufwerksverschlisselung

BitLocker-Laufwerksverschlisselung *
& Verschltsselung..
¢ % Die Verschliisselung von "D:" ist
Laufwerk "D:": 71.2 % abgeschlossen k]
abgeschlossen.

SchiieBen

1. Halten Sie die Verschlisselung an, bevor Sie das Bitl ocker verwalten
Laufwerk entfernen, da andernfalls die Dateien
auf demn Laufwerk beschddigt werden kénnen.

Bitl ocker verwalten

Der Konsolen-Befehl manage-bde

In allen aktuellen Windows-Versionen (einschlieBlich Windows Home) funktioniert der Befehl
manage-bde. Bde steht hier fiir »BitLocker device encryption« — BitLocker-Gerateverschliis-
selung. Dieser Befehl zeigt Informationen (iber verschliisselte Laufwerke an und kann die
Verschliisselungsstarke durch das Léschen nicht benétigter Wiederherstellungsschliissel erhdhen.
Dazu muss die Windows-Eingabeaufforderung (oder die Windows PowerShell) im Administrator-
modus gestartet werden.

Die Eingabeaufforderung kénnen Sie wie folgt im Administratormodus 6ffnen:

* Rechtsklick auf das Windows-Symbol => Suchen => den Begriff Eingabeaufforderung
oder cmd ganz oder teilweise eingeben und in den Suchergebnissen Als Administrator
ausfiihren anklicken und den folgenden Dialog mit Ja bestatigen oder

» Linksklick auf das Windows-Symbol => Windows-System => Klick mit der rechten
Maustaste auf Eingabeaufforderung, dann Mehr => Als Administrator ausfiihren und
den folgenden Dialog mit Ja bestatigen oder

* Windows-Taste + r driicken, cmd eingeben und die Tastenkombination Strg +
Umschalttaste gedriickt halten, wahrend Sie den Dialog mit OK bestatigen. Auch hier
missen Sie wieder den folgenden Dialog mit Ja bestatigen.

Die jeweils einzugebenden Befehle lauten fiir die Laufwerksinformationen

manage-bde -status [Laufwerksbuchstabe:]
zum Léschen des Wiederherstellungsschliissels
manage-bde -protectors -delete [Laufwerksbuchstabe:] -type recoverypassword

und zum Loschen des externen Schliissels

manage-bde -protectors -delete [Laufwerksbuchstabe:] -type externalkey
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Nun ist der Schliissel zu den (hoffentlich regelmaBig sicherungskopierten) Daten nur noch mit

dem (hoffentlich sehr sicheren) Kennwort verschliisselt.

B Administrator CAWINDOWS\system32\cmd.exe

e vorbehalten.

sion 10.0.19041
ehalten.

irationsto
n. Alle Rechte

[Volume "D [USB-STICK]

[Datenvolume]

" wurde geldscht.

Vom Ldschen des Wiederherstellungsschliissels »Numerisches Kennwort« fiir ein Betriebssystem-
Laufwerk rate ich ab, weil im Fehlerfall die Wiederherstellung des kompletten Betriebssystems

aus Sicherungskopien schwieriger ist.

Unter »Schlisselschutzvorrichtungen« sind anschlie-
Bend »Kennwort« und gegebenenfalls »Externer
Schlissel (Erforderlich zur automatischen Entsper-
rung)« verzeichnet.

Mochten Sie ein kompliziertes Kennwort nicht nach
jedem Einlegen des externen Datentrdagers neu
eingeben, kdnnen Sie mit der Option »Auf diesem PC
automatisch entsperren« den jeweiligen Computer
einen Extra-Schliissel zur Umgehung des Kennwortes
anlegen lassen:

BitLocker (D:)

Geben Sie das Kennwaort ein,
entsperren.

um dieses Laufwerk zu

Weniger Optionen

Wiederherstellungsschilsse

&/ Auf diesem PC automati

eingeben

sch entsperren
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Die BitLocker-Informationen fiir eine interne Festplatte kdnnen folgendermaBen aussehen:

BN Administrator. CAWINDOWS\system32\cmd.exe - O *

Entspe

Unb;hann_
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